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eM Crypt Client

Unter Esdfangern

achdem die Werbung schon einige Zeit lief, ist seit

Mitte April mit eMCrypt Client von der Firma 3PO
Web-Invest Ltd. ein weiterer Client fir das eMule und
eDonkey Netzwerk erhdltlich.[1, 2] Als hervorstechendes
Merkmal wird das risikolose Tauschen durch die Online-
Verschllisselung mittels SSL (Secure Socket Layer) und
MD5 (Message Digest 5) genannt. Bisher ist der eMCrypt
Client kostenlos, soll aber in Kiirze gegen ein eéinmaliges

Entgelt angeboten werden.

in irgendeiner Form eine Liste der angebotenen Daten
verdffentlichen, die Endpunkte auf diese Liste zugreifen
und eine Auswahl treffen konnen. Wie immer im Internet
ist jeder teilnehmende Computer durch seine IP-Adresse
weltweit eindeutig ansprechbar, anderfalls wére ein Daten-
austausch nicht moglich. Verschliisselung bedeutet nun,
dai die Daten nur von dafir Befugten entschllisselt wer-
den konnen. Wer ist aber in einer Tauschborse ein Unbe-
fugter? Da es sich um ad hoc Netzwerke einander unbe-
kannter, aber nicht im Sinne der
Definition anonymer, Teilnehmer
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Deutsche Musikindustrie verklagt Nutzer von Tauschbbrsen
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bis zum Start von eMCrypt

handelt sind ale Clients gleichbe-
rechtigt und somit befugt Daten zu
senden und zu empfangen. An wel-
cher Stelle soll nun durch Ver-
schliisselung die Sicherheit steigen?
Eine verschlisselte Angebotdliste
ist zwar extrem sicher, aber das
Netzwerk dirfte wohl schnell zum
Erliegen kommen. Angebote die
niemand verstehen kann sind wert-
los.

Das Versenden von lokal verschlUis-

st DU der selten Dateien macht in diesem Zu-

o ) i
o sammenhang auch keinen Sinn.
Wozu sollte sich jemand eine sol-
che Datel herunterladen, wenn er

sie nicht nutzen kann? Wenn aber

Gegen die genannten Verschliisselungsalgorithmen ist
aus heutiger Sicht nichts einzuwenden, sofern sie richtig
implementiert sind. Aber bei alen Tauschbdrsen-Netzwer-
ken (Peer-To-Peer, P2P), kommt es auch darauf an, an
welcher Stelle eigentlich was verschlisselt wird. Um das
Problem zu verstehen, mul3 man sich Uber die Funktions-
weise von Tauschbdrsen im Klaren sein.

Bel dlen (1) Tauschbdrsen sollen letztendlich nur Da
ten von einem Tellnehmer (Anfangspunkt) zu mindestens
einem weiteren Teilnehmer flieRen (Endpunkt). Ob dies
direkt oder Uber ein oder mehrere Zwischenstationen ab-
lauft ist fir das Endergebnis unerheblich. Damit Daten
ausgetauscht werden kénnen, mussen die Anfangspunkte

andererseits  jeder Client den
Schliussel zum Entschlisseln erhdlt, hétte man sich die
Verschllisselung gleich sparen konnen.

Als dritte Moglichkeit kommt die Sicherung der
Ubertragungswege gegen sogenannte Mann-in-der-Mitte-
Angriffe (Man-in-the-middle-attacks), d.h. das Abhdren
einer Verbindung zwischen zwei Punkten durch einen
Dritten, in Betracht. Ist diese Verbindung verschliisselt
kann ein Dritter nur dann Mithdren, wenn er selbige mit
erheblichem Aufwand knackt. Aber warum in ales in der
Welt sollte jemand diesen Aufwand treiben, wenn er sich
einfach einen Client ingtallieren kann, um damit a's ganz
normaler Tellnehmer im Netzwerk mitlesen zu kénnen? In
einem offenen Tauschbdrsennetzwerk ist es vollig bedeu-




eMCrypt Client

tungslos ob ale Clients untereinander Uber verschlisselte
Verbindungen kommunizieren oder nicht und welches
Verfahren hierfir verwendet wird, denn jeder Endpunkt
mul? in der Lage sein, die eingehenden Daten zu ent-
schltisseln.

Bleibt noch die verschilisselte Speicherung der Daten
auf der Festplatte. Prinzipiell keine schlechte Angelegen-
heit, nur leider fur die Sicherheit in einem Tauschborsennetz
beim Datei austausch ebenfalls vollkommen bedeutungslos.
Eine solche Malinahme schiitzt nur vor unbefugten Zu-
griffen direkt am Rechner, dafur aber gibt es wahrlich
bessere Alternativen.[3]

Als Fazit bleibt nur eine Schluf¥olgerung: eMCrypt
Client ist selbst geschenkt noch zu teuer! Wer sich mit
diesem Programm in Sicherheit wiegt, wird Uber kurz
oder lang eine bose Uberraschung erleben. Mit Ver-
schliisselung alein ist das Problem der |dentifizierbarkeit
von Anfangs- und Endpunkt nicht zu |6sen.

Die geschaltete Werbung mit dem Hinweis auf die
anstehenden Klagen der Musikindustrie gegen Tausch-
bérsenteilnehmer kann man in diesem Zusammenhang als
grob irreflihrend bezeichnen (,Nie wieder Angst bei
ungebetenem Besuch”, nicht etwa vor !). Von allen Pro-
dukten die mit ener derartigen Strategie beworben
werden, sollte man besser die Finger lassen.

Damit ist eMCrypt Client innerhab kurzer Zeit schon
das zweite Programm welches versucht mit der Angst und
Unwissenheit der Anwender Geld zu schinden.[4]
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